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 4444 ازازازاز 1111 صفحهصفحهصفحهصفحه

  

   ....اين محرم و صفر است كه اسلام را زنده نگه داشته استاين محرم و صفر است كه اسلام را زنده نگه داشته استاين محرم و صفر است كه اسلام را زنده نگه داشته استاين محرم و صفر است كه اسلام را زنده نگه داشته است: : ))رهره((خمينيخميني    امامامام

  
  ؟باشدكدام يك از موارد زير از اهداف امنيت رايانه مي. 1

  همه موارد . د    پذيري دسترس. ج  تماميت . ب  محرمانگي . الف  
   ؟كدام است شوداز دلايلي كه اخيراً به امنيت رايانه و شبكه ارتباطي بيشترين توجه مي .2

  محرمانگي اطلاعات . ب  پذيري اطلاعات دسترس. الف  
  .گزينه الف و ب صحيح است . د  اي هاي رايانهافزايش جرم. ج  
  ؟گزينه صحيح را مشخص كنيد .3

  . در رمزگزاري متقارن كليد رمزگزاري بين فرستنده و گيرنده مشترك است. الف  
  .ي بين فرستنده و گيرنده مشترك استمتقارن كليد رمزگزار در رمزگزاري نا. ب  
 .در رمزگشايي متقارن كليد رمزگزاري بين فرستنده و گيرنده مشترك است. ج  

 .در رمزگشايي متقارن كليد رمزگزاري بين فرستنده و گيرنده مشترك است . د  

    ؟يك از عوامل زير وابسته است امامنيت سيستم به كد .4
  توابع جانشيني . ب  قدرت الگوريتم رمزگزاري . الف  
  رمزگشايي . د    رمزگزاري . ج  
  ؟حرفي كدام است چند هاي رمزِاز معروفترين سيستم .5

  همه موارد . د  سيستم رمز رينجر . ج  فرسيستم پلي. ب  سيستم هيل . الف  
   ؟شودمتن به قطعات يك بيتي يا يك بايتي تقسيم مي ،هاي زيردر كدام يك از روش .6

  رمز تك حرفي  . د    ماشين روتور . ج  ورنام  رمز. ب  جايگشت  انتقال يا. الف  
   ؟است BLOWFISHكدام يك از موارد زير جز خواص الگوريتم  .7

  همه موارد . د    سادگي . ج  امنيت متغير . ب  سريع . الف  
   ؟مرحله دارد16كند و هاي زير از ساختار فيستل استفاده ميكدام يك از الگوريتم .8

   CASTالگوريتم  . د   IDEAالگوريتم . ج   RC2الگوريتم . ب   RCSيتم الگور. الف  
  ؟نيست اي متقارنخواص الگوريتم رمزقطعه ءكدام يك از موارد زير جز .9

  .اين الگوريتم سرعت زيادي دارد. ب   .طول كليد متغير است. الف  
  .ت وابسته به كليد اس SBOX . د  .ميزان چرخش بافر به كليد وابسته است . ج  
  ؟شود چيستاز اهدافي كه در رمزگزاري تعقيب مي .10
    سادگي پيام . ب    پذيري پيام دسترس. لفا  
  همه موارد . د    محرمانگي پيام . ج  
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 4444 ازازازاز 2222 صفحهصفحهصفحهصفحه

  

  
  ؟نقاط ضعف رمزگزاري پيوند است ءكدام يك از موارد زير جز .11
  .هاي بزرگ اين روش به تعداد زيادي عملگر رمز نياز دارد در شبكه. الف  
   .توان اطلاعات مربوط به بسته را رمز كردنمي. ب  
  .جايي و انتقال كمي در متن رخ ميدهدجابه. ج  
  .همه موارد . د  
   ؟الگوريتم كليد عمومي مبتني بر چيست .12
  جايگشت . ب  توابع و مسائل رياضي . الف  
  گزينه ب و ج صحيح است  . د    جانشيني  . ج  
  ؟هاي اصلي براي احراز اصالت كاربران استشكدام يك از موارد زير از رو .13
  .هر سه گزينه صحيح است . د  كليدهاي بيولوژي . ج  كليدهاي اطلاعاتي . ب  كليدهاي فيزيكي . الف  
  ؟شوداستفاده مي SHAساز در كدام يك از موارد زير از تابع درهم . 14
  رمزگزاري نامتقارن . ب  احراز اصالت يك طرفه . الف  
   DSS . د    صالت دو طرفه احراز ا. ج  
  ؟هاي كنترلي براي ايجاد امنيت استكدام يك از روش .15
  همه موارد . د  افزاري  كنترل سخت. ج  احراز اصالت . ب  رمزگشايي . الف  
   ؟باشدكدام يك از موارد زير از راههاي اصلي براي حفاظت كليد خصوصي كاربر مي .16
  ذخيره در كارتهاي هوشمند . ب  بور رمزكردن كلمه كليد توسط كلمه ع. الف  
  همه موارد   . د  دار ذخيره در كارتهاي حافظه. ج  
   .دها، و غيره را دربر دارIVها، كليدها، الگوريتم  ...................  .17
    IPSec. د    AH.ج    SA.ب   ESP. الف  
   د؟شواستفاده مي IPSecشود كه با استاندارد كدام يك از موارد زير يك پروتكل استاندارد مديريت كليد محسوب مي .18
   IKE . د     SHA. ج  RSA. ب   IP. الف  
  . است SAبه منظور ارسال يك طرفه اطلاعات براي مديريت   . ...................19
  تبادل تهاجمي . ب  تبادل به همراه فقط احراز اصالت . الف  
  تبادل پايه  . د    تبادل اطلاعاتي. ج  
  ؟است SNMPنواقص پروتكل  ءكدام يك از موارد زير جز.20
  نقص در عملكرد . ب  عدم پشتيباني مديريت شبكه توزيع شده . الف  
  همه موارد  . د    نقص در امنيت . ج  
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 4444 ازازازاز 3333 صفحهصفحهصفحهصفحه

  

  
  ؟شودبه يك شي به طور مستقل ذخيره مي هاي زير اجازه دسترسي كاربران مربوطدر كدام يك از روش .21
  روش مبتني بر تواناييها . ب  روش ليست كنترل دسترسي . الف  
  روش بيتهاي حفاظتي  . د    روش كلمه عبور فايل. ج  
   ؟سيستم تشخيص نفوذ خلاف و استفاده ناصحيح مبتني بر سيستم خبره استهاي زير،  كداميك از گزاره .22
  IDESسيستم  . د   NSMسيستم . ج   NADIRستم سي. ب   CSMسيستم . الف  
   ؟هاي زير مبتني بر عدم دخالت بين كاربران استكدام يك از مدل .23
   Goguen-Meseguer. د   Clark-Wilson. ج  . Biba ب   BLP. الف  
   ؟ديوار آتش براي جلوگيري از كدام يك از حملات زير است .24
  دهي عدم سرويس .ب  دسترسي غيرمجاز به منابع شبكه . الف  
  همه موارد  . د    نقاب زدن . ج  
   ؟دهد چيستاي را در كنار عملي اصلي انجام مياي كه كار ناخواستهبرنامه .25
   UDP . د     Bibo. ج  ديوار آتش . ب  اسب تراوا . الف  
   ؟هاي نظامي مهم استبراي سيستم كدام مدل زير.26
   Goguen-Meseguer. د   Clark-Wilson. ج   Biba.ب   BLP. الف  
   ؟سازي نمونه استهاي درهمهاي الگوريتمويژگي ءكدام يك از موارد زير جز .27
    محدوديت صادرات. ب    سرعت كم . الف  
  همه موارد  . د    ي روز تولد مشكل حمله. ج  
  ؟كاربر به چند كليد نياز داريم Nاي با در شبكه .28
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   ؟اي داردبيتي است و خواص انتشار و اغتشاش قوي 128طول كليد كدام الگوريتم زير . 29
   RC5 . د   BLOWFISH. ج    AES.ب   IDEA. الف  
   ؟گردد و يا تركيبي از اين دو انجام شودء ود، امضاكدام پروتكل زير اجازه ميدهد پيام رمز ش.30
   RC5 . د     S/MIME. ج   MDS. ب   MIME. الف  
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 4444 ازازازاز 4444 صفحهصفحهصفحهصفحه

  

  
  :ؤالات تشريحي س

  
 )نمره 25/1. (هركدام از موارد زير را در يك جمله تعريف نماييد. 1

  رمز پلي فر . ب    ي تامنيت محاسبا. الف
  اصالت پيام  . د     FEP. ج
  كليد جلسه .ه
  )نمره 1( ؟فاوت اطلاعات فيزيكي و الكترونيكي چيستچهار ت. 2

  )نمره 5/0(  را نام ببريد؟ساده شده  DESدو مورد از نقاط ضعف . 3

  )نمره 5/0(  ؟را توضيح دهيد DESخاصيت بهمني در . 4

  )نمره1( ؟را توضيح دهيد RSAمراحل توليد كليد در الگوريتم . 5

  )نمره 1( ؟لي را نام ببريدهاي امضاي ديجيتاچهار مورد از ويژگي. 6

  )نمره 75/0(  ؟را نام برده و توضيح مختصري دهيد SNMPسه استاندارد . 7
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