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اهداف امنيت رايانه كدامند؟

محرمانگي، تماميت، انكارپذيريمحرمانگي، تماميت، دسترس پذيري

تماميت، دسترس پذيري، احراز هويتتماميت، احراز هويت، انكارپذيري
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سرويس هاي امنيتي به چند دسته عمده تقسيم مي شوند و كدامند؟ 

شامل تماميت، عدم انكار، كنترل دسترسي، محرمانگي:  دسته4

شامل محرمانگي، احراز اصالت، تماميت، عدم انكار، كنترل دسترسي، دسترس پذيري:  دسته6

شامل محرمانگي، احراز اصالت، تماميت، عدم انكار، كنترل:  دسته5

شامل محرمانگي، احراز اصالت، تماميت، كنترل دسترسي، دسترس پذيري:  دسته5
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در كدام نوع از رمز نگاري، كليد رمز نگاري بين فرستنده و گيرنده مشترك است؟

چند حرفيتك حرفيمتقارننامتقارن

3

&���

-

....

كدام يك از روش هاي رمز به صورت زير بيان مي شود؟

"""""""" . تشكيل مي شود، و ابتدا  كليد در جدول نوشته مي شود5*5كلمه اي به عنوان كليد انتخاب مي شود، جدولي   

رمز پلي فررمز هيلرمز تك حرفيرمز چند حرفي
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DESDESDESDES ساده شده مي باشد؟كدام يك از موارد زير از نقاط ضعف رمزگذاري  

. مي باشد1024تعداد حالات آن .جابجايي و انتقال زيادي در متن رخ مي دهد

.جابه جايي و انتقال كمي در متن رخ مي دهد.به راحتي نمي توان حالات آن را بررسي كرد
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DESDESDESDES مي باشد؟كدام يك از الگوريتم هاي زير مشابه الگوريتم 

DESدوتايي IDEARC5BlowFish
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كدام يك از موارد از نقاط ضعف روش رمزگذاري پيوند مي باشد؟

.كاربران داراي اختيار زيادي در مورد امنيت اعمال شده مي باشند

.در شبكه هاي بزرگ رمزگذاري پيوند به تعداد كمي عملگر نياز دارد

.هر پيوند نياز به يك كليد نامتقارن دارد

.در رمز گذاري پيوند به اجبار همه پيام ها رمز مي شوند
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مولد عدد تصادفي داراي چه خواصي مي باشد؟ 

دوره تناوب- توزيع نرمالاستقلال- توزيع نرمال

بردار كنترلي- دوره تناوباستقلال- دوره تناوب
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به هنگام توليد كليد توجه به كدام يك از نكات زير مهم مي باشد؟

.انتخابي حتي الامكان بزرگ انتخاب شوند كه قابل حدس زدن نباشند  "q و pاعداد اول "

.انتخابي حتي الامكان كوچك انتخاب شوند كه قابل حدس زدن نباشند  "q و pاعداد اول "

.انتخابي به صورت تصادفي انتخاب شوند كه قابل حدس زدن نباشند  "q و pاعداد اول "

Ҩgcd ( (n) , e )=0 طوري انتخاب شود كه e، معمولا d وeبراي انتخاب 
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چنانچه نفوذگر از طريق 
BP , ,B mKP P KGKKKK را كشف كند، اين مسئله را چه مي نامند؟سعي كند 

هلمن- مسئله پروتكل توزيع كليد دلفيمسئله توزيع كليد توسط كليد عمومي

مسئله پياده سازي RSAمسئله لگاريتم منحني بيضوي
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 بيتي استفاده مي كند؟32 مقدار 5در كدام گزينه الگوريتم از 

RIPEMD الگوريتم درهم ساز امن 160SHA-الگوريتم 

MD الگوريتم 5HMACالگوريتم 
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حداكثر اندازه پيام در كدام الگوريتم بينهايت مي باشد؟

MD5SHA-1RIPEMD-160HMAC
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"""""""" را نشان مي دهد؟ تشخيص به مخاطره افتادن  كدام گزينه سرويس هاي مربوط به 

مسير انتخابي- محرمانگي جريان ترافيك- محرمانگي دادهعدم انكار- تماميت ميدان ارتباطي- احراز اصالت

عدم انكار- محرمانگي جريان ترافيك- احراز اصالتمسير انتخابي- تماميت ميدان ارتباط- محرمانگي داده
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يكي از ساده ترين پروتكلها براي بررسي باز بودن مسير بين دو عنصر را به طور متناوب كدام است؟

NICBTNIDOS پاسخ/ درخواستپروتكل
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 كربروس مي باشد؟5كدام گزينه از ويژگي هاي نسخه 

"DES" .وابسته است   به سيستم رمز گذاري خاص 

IP وابسته استبه پروتكل اينترنت .

. تعريف شده است و ASN.1BERساختارهاي پيام توسط 

. ساعت است21زمان اعتبار بليط ها حداكثر 
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در كدام يك از روش هاي زير اصالت صاحب كليد در موقع دريافت كليد عمومي قابل احراز است و از ايجاد ترافيك در گره

هاي خاص جلوگيري مي كند؟ 

ذخيره دفترچه تلفنارسال مستقيم توسط كاربر

استفاده از گواهيذخيره در يك گره و  دريافت آن با احراز اصالت
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 مي باشد؟SMTP/822كدام يك از گزينه هاي زير از محدوديت هاي پروتكل 

.اطلاعات دودويي قابل ارسال نيستند

SMTP پيام هاي بزرگتر از طول معين را قبول مي كنندسرورهاي .

RFC82پياده سازي بر اساس استاندارد 

unencode/undecodeاستفاده از روش هاي استاندارد مانند 
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ESPESPESPESPAHAHAHAH  ارائه مي شود؟و ) فقط رمز گذاري (كدام يك از سرويس هاي زير توسط هر دو 

محرمانگياحراز اصالت مبدا دادهتماميت بدون اتصالكنترل دسترسي
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عبارت زير به چه چيز اشاره دارد؟

 حاوي اطلاعاتي است كه در طول توافق روي مجمع امنيتي مورد استفاده قرار مي گيرد""""""""

بدنه درخواست گواهيبدنه شناساييبدنه پيشنهادبدنه تغيير شكل
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كدام گزينه از روش هاي مقابله با تماميت مي باشد؟

حفاظترمز نگاري

جمع آزماي رمز نويسيروش هاي رمز نويسي
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SSLSSLSSLSSL از چند بايت تشكيل شده است؟پروتكل هشدار در 

چهار بايتسه بايتدو بايتيك بايت
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تبادل پيغام امن را به طور ساده و با استفاده از الگوريتم نامتقارن فراهم مي كند؟, كدام پروتكل

SHTTPHTTPPEMSSL
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TCPTCPTCPTCP IPIPIPIPMIBMIBMIBMIB  را توصيف مي استفاده مي شود و اشياء مديريت شده در /از كدام استاندارد براي شبكه هاي مبتني بر 

كند؟

RFC 1213RFC 1255RFC 1157RFC 1011
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قابل ارسال باشد؟, كدام دستور اجازه مي دهد كه اطلاعات ناخواسته به مركز مديريت

GetNextRequestSet Request 

Get Request Trap
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از معايب كدام يك از روش هاي ايجاد كنترل دسترسي محتاطانه مي باشد؟ اندازه بزرگ جدول با خانه هاي خالي زياد""""""""

كلمه عبور فايلجدول حفاظت

ليست كنترل دسترسيمبتني بر تواناييها
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كنترل دسترسي اجباري در چند سطح عمل مي كند؟

شامل سطح امنيتي: سطح1شامل سطح امنيتي و سطح طبقاتي:  سطح2

شامل سطح حفاظتي و سطح طبقاتي:  سطح2شامل سطح حفاظتي:  سطح1
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DIDSDIDSDIDSDIDS DirectorDirectorDirectorDirector در سيستم تشخيص نفوذگر توزيع شده چه كاري انجام مي دهد؟ قسمت 

بررسي رويداد نگاري اطلاعات شبكهكشف كاربر غير متعارف

نظارت بر يك كاربر در شبكهمديريت تشخيص فعاليت هاي نفوذگرانه
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معمولا يك مسيرياب نقش ديوار آتش را بازي مي كند كه توسط نرم افزار بسته هاي مجاز و غير مجاز به آن, در كدام حالت

معرفي مي شوند؟

دروازه فيلتر بسته هادروازه سطح مدار

دروازه در سطح سرويسدروازه در سطح برنامه كاربردي
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كدام گزينه در خصوص نقاط ضعف بانكهاي اطلاعاتي كاملتر و صحيح تر مي باشد؟

كرم ها- تماميت داده ها- اجماع- استنتاجاسبهاي تراوا- تماميت داده ها- اجماع- استنتاج

اسب هاي تراوا- عدم انكار- اجماع- استنتاجكرم ها- عدم انكار- اجماع- استنتاج
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بر كل ترافيك شبكه نظارت مي شود؟ , در كدام يك از سيستم هاي تشخيص نفوذگر شبكه

NSMGSMNADIRCSM
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