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كداميك از اهداف امنيت سيستمهاي رايانه اي اين است كه اطلاعات در سيستم رايانه اي و نيز اطلاعات مبادله شده بين

سيستمهاي رايانه اي از تغييرات يا حذف غيرمجاز به دور باشد؟

تصديقدسترس پذيريتماميتمحرمانگي
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تاييد پيام به چه معنا مي باشد؟

اطمينان از اينكه شخصي كه سيستم ادعا مي كند پيام را فرستاده به راستي پيام را فرستاده است يا نه

اطمينان از اينكه شخص مورد نظر پيام فرستاده شده را دريافت كرده يا نه

اطمينان از اينكه پيام دريافتي به درستي ارسال شده است يا نه

اطمينان از اينكه پيام ارسالي به درستي دريافت شده است يا نه
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بنا بر فرضيه تخمين خطر، خطر نسبي با چه فرمولي سنجيده مي شود؟

درجه تهديد× درجه آسيب پذيري × ارزش داراي = خطر نسبي

درجه تهديد+ درجه آسيب پذيري × ارزش داراي = خطر نسبي

درجه تهديد× درجه آسيب پذيري + ارزش داراي = خطر نسبي

درجه تهديد+ درجه آسيب پذيري + ارزش داراي = خطر نسبي
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 مي باشد؟غير فعالكداميك از دسته حملات به سرويسهاي امنيتي از نوع 

جعلتغييردستبردوقفه
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thethethethe partypartypartypartyWKHWKHWKHWKH SDUWBSDUWBSDUWBSDUWB از چه روش رمزگذاري استفاده شده, باشد”  ”و متن رمز شده”  “در صورتي كه متن اصلي 

است؟

رمز هيلرمز پلي فررمزگذاري تك حرفيرمزگذاري سزار

5

&���

-

....

چيست؟) كليد يك بار مصرف(نقطه قوت رمز ورنام

.كليد تصادفي به آساني قابل ذخيره كردن است و كليد فقط يك بار بايد استفاده شود

.زيرا حروف با كليدهاي مختلف رمز شده باقي مي ماند, تكرار حروف تا حدي محو مي شود

.به واسطه فركانس نسبي حروف و ساختار زبان به راحتي متن رمز شده قابل تشخيص و رمزگشايي نمي باشد

پيدا كردن كليد از روي متن رمز شده غير ممكن خواهد بود, اگر كليد واقعا تصادفي باشد
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كدام نوع از روشها براي از بين بردن امكان حمله هايي است كه بر اساس تحليل آماري عمل مي كنند؟

DESS DES-انتشار و اغتشاششانون
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 بيتي است و به طور مستقل رمز مي شود؟64هر قطعه از متن اصلي , دركداميك از الگوريتمهاي رمز قطعه اي

روش دفترچه الكترونيكيروش رمز زنجيره قطعات رمز

روش پسخور خروجيروش پسخور رمز
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كدام گزينه جزو نقاط ضعف روش رمزگذاري انتها به انتها مي باشد؟

.ولي براي روش رمزگذاري پيوند اين شدني است, اين روش معمولا نمي تواند به صورت نرم افزاري پياده سازي شود

.يعني فقط اطلاعات متن رمز مي شود. نمي توان اطلاعات مربوط به بسته مانند آدرس گيرنده و فرستنده را هم رمز كرد

.اين روش به تعداد زيادي عملگر رمز نياز دارد, در شبكه هاي بزرگ

زيرا اين روش معمولا عمومي است و كاربر تسلطي بر آن ئ تغييرات در آن, كاربران هيچ اختياري در مورد امنيت اعمال شده ندارند

.ندارد
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ميتوان استفاده كرد؟, از كدام نوع از حملات به سيستمهاي رمز با كليد نامتقارن, در صورتي كه پيام كوتاه باشد

يافتن كليد خصوصي از كليد عموميروش جستجوي جامع

حل مساله سخت رياضي متناظر با الگوريتمحدس زدن پيام رمز شده
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"""""""" براي توزيع كليد عمومي كدام است؟ اعلاننقطه ضعف روش 

تمركز كليدها در يك فهرستسهولت در جعل كليد عمومي

تراكم مراجعه به چند نقطهتراكم مراجعه به يك نقطه
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يكتا بوده و هميشه در اختيار هستند و در ضمن رونوشت برداري و دوباره سازي, كداميك از روشهاي احراز اصالت كاربران

آنها سخت مي باشد؟

كليد بيولوژيكيكليد اطلاعاتيكليد فيزيكيكليد كلمه عبور
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مزيت و عيب ارسال پيام امضاء شده به داور جهت تاييد قبل از ارسال به گيرنده چيست؟

عيب آن امكان الزام در استفاده از مهر زماني- مزيت آن عدم انكار امضاء توسط فرستنده 

عيب آن لزوم اعتماد دو طرف به داور - مزيت آن عدم انكار امضاء توسط فرستنده 

عيب آن لزوم اعتماد دو طرف به داور مزيت آن سهولت در توزيع كليد –

عيب آن امكان الزام در استفاده از مهر زماني مزيت آن سهولت در توزيع كليد –
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"""""""" براي جلوگيري از ارسال مجدد پيام چيست؟ مهر زمانيمشكل اساسي استفاده از راه حل 

.دو رايانه فرستنده و گيرنده بايد همزمان باشند تا مهر زماني مفهوم يكساني براي هر دو داشته باشد

.براي هر كاربر بايد شمارنده مستقلي وجود داشته باشد تا مهر زماني قابل استفاده باشد

.زيرا براي هر ارتباط يك بار به عمل دست دادن نياز دارد. اين روش براي ارتباطهاي بدون اتصال مناسب نمي باشد

.زيرا براي هر ارتباط يك بار به عمل دست دادن نياز دارد. اين روش براي ارتباطهاي با اتصال مناسب نمي باشد
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  چيست؟DESفناوري 

. بيتي آن را پياده سازي مي كند, CES-CBC56 نوع IKEيك استاندارد رمزنگاري است كه 

يك ارتباط امن مشترك را, يك پروتكل رمزگذاري كليد عمومي است كه اجازه مي دهد دو كاربر بر روي يك كانال ارتباطي نا امن

.فراهم كنند

.يك الگوريتم درهمساز است كه براي احراز اصالت بسته ها استفاده مي شود

. عدم انكار را فراهم مي كندRSAيك سيستم رمزنگاري كليد عمومي است كه امضاي 
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 به چه معنا مي باشد؟TS2, در مراحل مبادله سرويس احراز اصالت

. استTGSنشان مي دهد كه بليط براي 

. اعلام ميكندASشناسه كاربر در كارفرمايي را كه قرار دارد به 

. داردTGS اعلام مي كند كه كاربر درخواست دسترسي به ASبه 

.به كارفرما زمان صدور بليط را اطلاع مي دهد
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PKIPKIPKIPKI را شامل مي شود؟كدام گزينه خصوصيات 

توليد گواهي- كنترل-عدم انكار- احراز اصالت - تماميت- محرمانگي

دسترس پذيري- توليد گواهي - عدم انكار- احراز اصالت- تماميت- محرمانگي

دسترس پذيري- كنترل-توليد گواهي - احراز اصالت- تماميت- محرمانگي

دسترس پذيري- كنترل-عدم انكار- احراز اصالت - تماميت- محرمانگي
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اصالت گواهي بر اساس چه ساختاري احراز مي گردد؟

ساختار متداخلساختار متقاطعساختار فراينديساختار سلسله مراتبي
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كداميك از روشهاي اصلي حفاظت از كليد خصوص كاربر به عنوان روش برتر شناخته شده است؟

ذخيره در كارتهاي حافظه داررمز كردن كليد توسط كلمه عبور

ذخيره دردستگاه هاي كاملا غيرقابل نفوذذخيره در كارتهاي هوشمند
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اشكال روش توليد زوج كليد رمزگذاري براي كاربران توسط صادركننده گواهي چيست؟

.كليد تصادفي به آساني قابل ذخيره كردن است و كليد فقط يك بار بايد استفاده شود

.پيدا كردن كليد از روي متن رمز شده غير ممكن خواهد بود, اگر كليد واقعا تصادفي باشد

.اين روش به تعداد زيادي عملگر رمز نياز دارد, در شبكه هاي بزرگ

.امكان قابليت كشف كليد در سيستم وجود دارد
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مشكل اساسي براي ارسال كليد عمومي به روش انتقال به صورت فيزيكي چيست؟

محدوديت طول كليدقابل اعتماد نبودن آن

امكان استفاده از روشهاي  غيراستاندارد رمزگشاييغير عملي بودن آن در شبكه
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اين بيت در محتواي ميدانهاي كليد يك مي شود در صورتي كه كليد در حلقه كليد سري ظاهر شود؟

BuckstopWarnonly ContigKeylegit
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MIMEMIMEMIMEMIME مي باشد؟ غيراجباري, اضافه مي شوندكدام يك از كلمات كليدي كه به سرآيه در 

MIME– –MIMEتوصيف محتوي   نسخه پروتكل  نوع محتوي  نسخه پروتكل 

MIME توصيف محتوي- شناسه محتوي شناسه محتوي - نسخه پروتكل
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MIMEMIMEMIMEMIME باشند؟غير اسكي  خطوط كوتاه هستند اما ممكن است كاراكترهاي در كدام نوع از كدگذاري در محتوي

bit7bit5BinaryBase64
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IPIPIPIPAHAHAHAH  و يا معين مي كند كه ,  مطرح استكدام پارامتر در بحث مجمع امنيتي كه به عنوان يك مبحث كليدي در امنيت 

ESPESPESPESPكدام يك ارسال مجدد شده است؟ 

سر ريز شمارنده دنبالهشمارنده دنباله عددي

اطلاعات AHپنجره ضد تكرار
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مهمترين مشكل امنيتي در سيستمهاي توزيع شده چيست؟

دسترسي به منابعاستاندارد امنيتيامنيت پروتكلكنترل دسترسي
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به چه علتي از دستگاه هاي رابط به صورت پروكسي به عنوان رابط بين ايستگاه مديريت و كارگذار استفاده مي شود؟

SNMP را ندارندبه دليل اينكه بعضي دستگاه ها قابليت برخورداري از .

SNMP در كارگزار نهاييبه دليل عدم پياده سازي 

جهت به حداقل رساندن ارتباطات بين مركز مديريت و كارگزار نهايي

MIB مي تواند براي مديريت آن كارگزار استفاده كندبه دليل اينكه كارگزار نهايي نمي داند كه از كدام .
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در كداميك از روشهاي ايجاد كنترل دسترسي محتاطانه اجازه دسترسي هر كاربر به اشياء به طور مستقل است و هر ستون

در آن به طور مستقل ذخيره مي شود؟

كلمه عبور فايلجدول حفاظت

ليست كنترل دسترسيمبتني بر تواناييها
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كداميك از مدلهاي امنيتي جزو بهترين مدلهاي امنيتي است كه به صورت مدل ماشين با حالت متناهي مي باشد؟

BibaBLP

Clark Wilson-Goguen Meseguer-
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,در كداميك از روشهاي ديواره آتش معمولا يك مسيرياب نقش ديوار آتش را بازي مي كند كه توسط نرم افزار مربوطه

بسته هاي مجاز و غيرمجاز به آن معرفي مي شوند؟

دروازه سطح مداردروازه فيلتر بسته ها

دروازه معموليدروازه در سطح برنامه كاربردي
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